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CODICE DELLA PRIVACY (D.Lgs. n. 196/2003)






 APPLICAZIONE NELLE SCUOLE 








E

 NELLE ISTITUZIONI EDUCATIVE 





CONTENUTI PROCEDURE TERMINI SANZIONI

NOTA INFORMATIVA

Ogni scuola ed ogni istituzione educativa possiedono una “banca dati” in cui sono inserite le notizie i personali degli alunni e dei dipendenti, di cui si deve  garantire la riservatezza,almeno al “livello minimo di protezione e sicurezza dei dati”.

La corretta gestione di tali dati passa attraverso il rispetto del nuovo Codice della Privacy (D.Lgs. n. 196/2003) entrato in vigore dal 1° Gennaio 2004.

La normativa non è nuova, in quanto  le scuole e le istituzioni educative si sarebbero già dovute attivare da tempo per assicurare la tutela dei dati personali in base alle disposizioni precedenti  (Legge 675 e DPR 318) .

Perciò se nulla è stato fatto in passato occorre approfittare del nuovo termine del 30 Giugno 2004 per adeguarsi.

Il mancato rispetto delle norme del  Codice sulla  Privacy  è sanzionato pesantemente con la reclusione fino a 3 anni e multe dai 3.000 ai 50.000 Euro.

Di seguito si riporta una tabella delle sanzioni relative alle diverse tipologie di illecito.

	ILLECITI CIVILI 


	SANZIONE

	Art. 161 Omessa o inidonea informativa
	Sanzione da 3.000 € a 18.000 €



	Art. 161 Omessa informativa per dati sensibili o giudiziari o in caso di trattamenti che presentano rischi specifici o di maggiore rilevanza o di pregiudizio


	Sanzione da 5.000 € a 30.000 €



	Art. 164 Omessa informazione o esibizione dei documenti richiesti dal Garante


	Sanzione da 4.000 € a 24.000 €



	ILLECITI PENALI 


	SANZIONE

	Art. 167 Trattamento illecito di dati personali
	Reclusione da 6 mesi a 3 anni.

	Art. 168 Falsità nelle dichiarazioni e notificazioni al Garante
	Reclusione da 6 mesi a 3 anni



	Art. 169 Omessa adozione delle misure minime di sicurezza
	Arresto fino a 2 anni o sanzione amministrativa,

pagamento di una somma da 10.000 € a 50.000 €



	Art. 170 Innosservanza dei provvedimenti del Garante
	Reclusione da tre mesi a due anni


 Come tutte le  amministrazioni pubbliche  anche le scuole e istituzioni educative devono prendere coscienza di tale problematica e attivarsi per risolverla.

La risoluzione del problema passa attraverso le seguenti fasi:

1. analisi della normativa;

2. analisi dell’attuale sistema organizzativo in materia di gestione dei dati personali e sensibili;

3. analisi dell’attuale sistema informatico di gestione dei dati;

4. predisposizione delle misure minime di sicurezza dei dati;

5. esecuzione di tutti gli adempimenti formali;

6. gestione delle fasi successive di evoluzione della norma.

Al fine di comprendere lo spirito della nuova normativa di seguito si commentano le principali disposizioni.

PREMESSA 

Il codice è costituito da 186 articoli e suddiviso in tre parti:

· Disposizioni generali (articoli da 1 a 45); di particolare interesse per le scuole risultano gli articoli 4, 5, 6, 13, 18, 19, 20, 22, 28, 29, 30, 31, 32, 33, 34, 35, e 36.

· Disposizioni particolari di cui il Titolo VI; di particolare interesse per le scuole gli  art. 59, 60, 95 e 96.

· Disposizioni finali e sistema sanzionatorio

Il codice è completato da 3 allegati di cui quello che interessa le scuole è l’Allegato B): disciplinare tecnico in materia minime di sicurezza. 

TRATTAMENTO DEI DATI (art. 4)

Per trattamento si intende qualunque operazione effettuata, anche senza l’ausilio di strumenti elettronici, concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, la consultazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei dati, anche se non registrati in una banca dati. Le scuole con riferimento a ciascun alunno/a ed a ciascun dipendente compilano una “scheda” con una serie di dati sulla persona che può  trattare sia  con strumenti elettronici che con supporti cartacei.

COSA SI INTENDE PER DATI PERSONALI (Art. 4)

I dati personali possono distinguersi tra  ordinari e  sensibili. I dati sensibili sono: “dati personali idonei a rivelare l’origine razziale ed etnica, le convinzioni religiose, filosofiche o di atro genere, le opinioni politiche, l’adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale”; le scuole gestiscono parte di questi dati come ad esempio i dati idonei a rilevare lo stato si salute per le persone con handicap. 

I dati ordinari sono tutti quelli che riguardano la persona diversi da quelli sensibili.

Maggiori garanzie sono poste sulla tutela dei dati sensibili.

OBBLIGHI A CARICO DELLE SCUOLE ( Art. 11, 13, 20, 22, 33, 34 e 35 e allegato B)

Si possono individuare i seguenti obblighi a carico delle scuole, oltre a quelli formali di nomina del responsabile o dei responsabili e degli incaricati:

1. obbligo di informativa nei confronti dell’interessato;

2. obbligo di conservare e controllare i dati personali oggetto di trattamento per evitare il rischio che siano distrutti, dispersi anche accidentalmente, conoscibili anche fuori dei casi consentiti o trattati in modo illecito.

3. obbligo di adottare misure minime di sicurezza, che sono diverse a seconda che il trattamento sia effettuato o meno con strumenti elettronici, oppure se riguardano i dati sensibili.
DEFINIZIONE DI  “MISURE MINIME DI SICUREZZA” (Capo II)

Il codice sulla Privacy  individua tassativamente le modalità tecniche per attuare le cosiddette ”misure minime di sicurezza”.
Se i dati vengono trattati con strumenti elettronici occorre adottare le seguenti misure minime di sicurezza:

· autenticazione informatica; 

· adozione di procedure di gestione delle credenziali di autenticazione; 

· utilizzazione di un sistema di autorizzazione; 

· aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici; 

· protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici; 

· adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

· tenuta di un aggiornato documento programmatico sulla sicurezza; 

· adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

In pratica e in generale:

· occorre nominare le figure previste dal codice sulla privacy (titolare, responsabile, incaricati)

· occorre attivare una serie di password con determinate caratteristiche e con particolari modalità di gestione;

· occorre adottare programmi volti a prevenire la vulnerabilità di strumenti elettronici e che tali programmi siano aggiornati con cadenza almeno annuale (antivirus);

· occorre effettuare il salvataggio dei dati con frequenza almeno settimanale;

· occorre redigere il DPS (documento programmatico di sicurezza). 

CONTENUTO DEL DOCUMENTO PROGRAMMATICO SULLA SICUREZZA 

(allegato B)

Il Documento Programmatico sulla Sicurezza è un manuale che deve contenere informazioni riguardo:

1. l’elenco dei trattamenti dei dati,

2. la distribuzione dei compiti e delle responsabilità (nomi di coloro che trattano i dati)

3. l’analisi dei rischi che incombono sui dati,

4. le misure da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione dei locali in cui vengono custoditi i dati stessi (in certi casi armadi chiusi a chiave),

5. la previsione della formazione degli incaricati (circa anche le copie di sicurezza)

6. la descrizione dei criteri da adottare per garantire l’adozione delle misure di sicurezza nel caso in cui sia necessario affidare a terzi, estranei alla struttura, i dati personali,

7. l’individuazione di criteri da adottare per la separazione di dati idonei a rivelare lo stato di salute e la vita sessuale dagli altri dati personali.

QUANDO SUSSISTE L’OBBLIGO DI REDIGERE IL  DOCUMENTO PROGRAMMATICO SULLA SICUREZZA (Parere del 22.3.2004 del Garante alla Privacy)

Solo se si gestiscono i dati sensibili (es:dati sullo stato di salute delle persone con handicap, ecc.) e giudiziari  scaturisce l’obbligo di redigere il DPS.

DATI PERSONALI GESTITI  SENZA L’AUSILIO DI MEZZI INFORMATICI (Art. 35)

Anche i  soggetti che trattano i dati personali senza utilizzare un computer sono soggetti alle regole previste per la tutela della privacy ovviamente in modo semplificato.

SCADENZA PER ADEGUARSI ALLA NUOVA NORMATIVA (Art. 180)

La scadenza per redigere  il Documento Programmatico di Sicurezza è fissata  al  30/6/2004 (termine perentorio). 

SOGGETTI PREPOSTI AL  CONTROLLO 

E’ stato siglato un protocollo d’intesa tra la Guardi di Finanza ed il Garante della privacy per una più intensa ed efficace attività di controllo sulla raccolta di informazioni.

La Guardia di Finanza collaborerà alle attività ispettive attraverso la partecipazione del proprio personale alle banche dati, ispezioni, verifiche alle altre rilevazioni nei luoghi dove si svolge il trattamento dei dati.

 Per INFOSCUOLA SRL 

         Per la FNADA


  Per l’ANQUAP

        Manganiello Marco

       Gennaro Manna
                        Giorgio Germani

      

P.S

.

Per gli obblighi a carico delle scuole e delle istituzioni educative è stato predisposto un 

“ pacchetto informatico”  specifico che può essere acquistato  al prezzo di € 200,00 + IVA  sottoscrivendo la lettera d’ordine, in pubblicazione nei prossimi giorni, da inviare esclusivamente via e mail utilizzando tassativamente  la posta elettronica dell’Istituzione Scolastica.

L’acquisto da diritto alla  consulenza telefonica e/o via e-mail ed agli aggiornamenti fino al 31/12/04. 

Il rinnovo dell’abbonamento è previsto nella misura di € 100,00 a partire dall’01/01/05.
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